
021.рс: Град Нови Сад одбио да плати откуп хакерима у биткоинима, због чега је остао без података грађана; Милош Вучевић за РТС: Нападом су практично блокирали цео град - ради се о међународном тероризму
среда, 04 март 2020 19:38

Град Нови Сад одбио је да хакерима који су преузели и закључали информациони
систем Јавног комуналног предузећа Информатика плати откупнину у биткоинима, због
чега је остао без података грађана, незванично сазнаје 021.рс.

  

  

Тај портал преноси да још није познато шта је од података нестало, као ни шта ће се
десити са информацијама о дуговима грађана за комуналне услуге, пореским пријавама,
грађевинским дозволама...

  

Извор у градској управи за 021.рс наводи да ће радници добити своје зараде наредних
дана када се поново успостави систем, јер је Град одбио да плати откуп у биткоинима и
тиме остао без података, а не може да их поврати јер је и бекап заражен криптовањем.

  

Исти извори наводе да ће запослени у градским фирмама вероватно поново ручно
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уносити податке у базе, обзиром да већина документације која је нестала постоји у
папиру или другим установама чији системи нису заражени.

  

Подсећамо, системи градских управа које одржава Информатика су напали хакери, због
чега запослени нису могли да приступе својим службеним и-мејловима.

  

Хакери су за враћање информационих система тражили 50 биткоина (око 400.000 евра
по садашњим ценама), али су касније снизили цену откупнине на 20 биткоина.

  

Милош Вучевић за РТС: Највећи хакерски напад у Србији откад су уведене
савремене информационе технологије - практично су блокирали цео град

  

Градоначелник Новог Сада Милош Вучевић за РТС каже да је реч о “највећем хакерском
нападу у Србији откад су уведене савремене информационе технологије”.
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„Напад је извршен на један систем где су подаци јавних служби, града Новог Сада,
наших свих органа, а сви лични подаци грађана се налазе на другој платформи која није
обухваћена нападом. То вам сада одговорно апсолутно тачно тврдим, тако да грађани
немају разлога за бригу“, нагласио је Вучевић.

  

Цео информациони систем Новог Сада блокиран је у недељу, 1. марта у вечерњим
сатима.

  

„Нападом на наш систем они су практично блокирали цео град. Ради се о сајбер нападу,
али не групе ђака или студената, ради се о међународном тероризму. Они су од нас
тражили да откупимо наше податке у крипто валути у износу од 50 биткоина. Да
преведем, 50 биткоина на тржишту је негде око 400.000 евра“, рекао је Вучевић.

  

Он наводи да је у међувремену откупнина смањена на 20 биткоина, али је Град одбио да
плати и ту суму, због чега су подаци и бекап остали закључани.

  

„Ми ћемо подићи нови систем, нећемо плаћати откупнину, не знам ни како би то платили,
како би то правдали у буџету. Није реално да то платимо и нико Нови Сад не може да
уцењује. Имамо велику подршку БИА, полиције и Тужилаштва за високотехнолошки
криминал. Данас нам долазе из Владине канцеларије за ИТ сектор. И премијерка је дала
налог да се и они укључе“, навео је градоначелник.

  

Вучевић каже да је претпоставка да су хакери упали у систем путем мејла.

  

„Убацили неке своје алгоритме и практично закључали све податке, узели нашу базу и
онда се јавили као класични уцењивачи. Ово је опомена за све у Србији, не само за Нови
Сад. Како будемо напредовали у ИТ и дигитализацији морамо бити свесни да морамо
посебно водити рачуна о даљој заштити, посебно о заштити личних података грађана.
Морам да се захвалим ИТ стручњацима из разних компанија који су дошли да нам
помогну“, напоменуо је Вучевић.
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Подсетимо да су због блокирања система упадом на сервере у ЈКП "Информатика"
скоро све градске управе у понедељак престале са радом, односно запослени седе у
канцеларијама и шалтер салама са искљученим компјутерима. Овај хакерски напад се у
одређеној мери одразио и на систем обједињене наплате, матичарске службе, систем
видео надзора, предшколску установу и на скоро сва јавна предузећа.

  

(021.рс)

  

Видети још:  021.рс: Блокирани сервери градске управе Новог Сада, ЈКП
„Информатика“ и неколико других јавних служби - хакери траже исплату у
биткоинима како би откључали системе
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